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ВИКОРИСТАННЯ ТЕОРІЇ НЕЧІТКИХ МНОЖИН В ЗАДАЧАХ ОЦІНКИ ЖИВУЧОСТІ СИСТЕМ ЗАХИСТУ ІНФОРМАЦІЇ

На етапі проектування системи захисту інформації (СЗІ) в корпоративній мережі зв’язку (КМЗ), що має властивість живучості, важливим завданням є отримання точної і оперативної оцінки ризиків… 

Система захисту інформації в КМЗ часто є розподіленою інформаційною системою, яка функціонує за умов невизначеності впливу чинників дестабілізації [1]. Використання теорії нечітких множин для опису структури, прогнозування її параметрів на етапі побудови адаптивної моделі СЗІ дає змогу оцінити загальні характеристики системи з подальшим розробленням рішень щодо підвищення ефективності і оптимізації режимів її роботи (табл. 1).
Таблиця 1
Назва таблиці
	№ п/п
	Характеристики системи
	Рішення


На етапі математичного моделювання представимо систему у вигляді дводольного графа (рис. 1). Кожен з вузлів системи характеризується показниками якості функціонування, критичністю інформації, що обробляється, ефективністю засобів захисту та вектором загроз. 
Вибір раціональної топології системи захисту інформації відбувається на основі сумарного показника відвернених загроз 
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, який розраховуємо для кожної з можливих початкових топологій системи:
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 – ймовірність знешкодження 
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Рис. 1. Елементарна модель системи захисту інформації
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