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Науковий гурток кафедри кібербезпеки 
та математичного моделювання

НУ «Чернігівська політехніка»
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Заняття гуртка проводяться в навчально-науковій лабораторії з 
кібербезпеки при кафедрі кібербезпеки та математичного 

моделювання (корпус 1, аудиторії 105, 106, 110, 111).

Керівники гуртка – старший викладач кафедри Семендяй С.М. та 
доцент кафедри, к.ю.н. Ларченко М.О.



Основними завданнями гуртка є:

‒ ознайомлення з актуальними 
науковими дослідженнями у 
галузі інформаційної безпеки;

‒ виконання дослідницьких і 
прикладних проєктів;

‒ організація наукових семінарів, 
тренінгів та круглих столів;

‒ участь у конференціях, конкурсах 
та змаганнях із кібербезпеки 
(CTF, хакатони тощо);

‒ підготовка наукових публікацій, 
тез доповідей та виступів.
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Учасники гуртка мають можливість поглиблено вивчати актуальні теми, обговорювати 
наукові публікації, брати участь у семінарах та практичних заняттях із використанням 
сучасних інструментів кіберзахисту.
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Робота гуртка орієнтована не лише на теоретичну 
підготовку, але й на практичну складову. Студенти 
виконують лабораторні та проєктні завдання з аналізу 
вразливостей, тестування на проникнення, 
налаштування систем захисту, розробки безпечних 
мережевих архітектур.
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В роботі гуртка поглиблено розглядаються наступні теми:

‒ Будова комп’ютерних мереж, стандартні фізичні 
компоненти мереж, характеристики мереж, топології мереж

‒ Необхідність забезпечення безпеки мереж. Зловмисники, їх 
мотиви та класифікація атак.
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В роботі гуртка поглиблено розглядаються наступні теми:

‒ Будова комп’ютерних мереж, стандартні фізичні компоненти 
мереж, характеристики мереж, топології мереж.

‒ Алгоритм сканування мережі. Способи сканування. 
Знайомство з техніками виявлення живих хостів. Знайомство 
з техніками сканування відкритих портів. Знайомство з 
прийомами прихованого сканування. Яким чином можливо 
ухилитись від систем виявлення вторгнень. Сканування 
вразливостей. Збирання банерів. 
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В роботі гуртка поглиблено розглядаються наступні теми:

‒ Введення в схематизацію операційної системи. Де 
вразлива операційна система. Огляд способів хакінгу. 
Алгоритм системи хакінгу. Суть злому паролів. 
Прийоми підвищення рівня привілеїв. Суть 
приховування файлів. Суть шпигунського ПЗ. 

‒ Захищені операційні системи та їх адміністрування.
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В роботі гуртка поглиблено розглядаються наступні теми:

‒ Сніфінг, принципи роботи. Знайомство з видами сніфінгу. 
Знайомство з апаратними аналізаторами протоколів. Спуфінг. 
Знайомство з ARP-атаками. Знайомство з MAC-атаками. Знайомство з 
DCCP-атаками. Введення в порт SPAN. Як проходить отруєння DNS-
кешу. Знайомство з методами протидії сніфінгу. 
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В роботі гуртка поглиблено розглядаються наступні теми:

‒ Безпека бездротових і мобільних мереж
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Важливе місце займають 
тренування із 
застосуванням 
віртуалізованих 
середовищ, симуляторів 
атак та спеціалізованого 
обладнання. Це дозволяє 
наблизити навчання до 
умов реальних 
кіберінцидентів і 
сформувати компетенції, 
необхідні майбутнім 
фахівцям у сфері 
інформаційної безпеки.
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Участь у гуртку дає можливість поєднати теорію з 
практикою, отримати командний досвід і зробити перші 
кроки у професійній діяльності кіберфахівця.
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Студенти мають можливість працювати із сучасними 
вимірювальними приладами та отримати глибоке 
розуміння процесів які проходять у засобах 
забезпечення безпеки інформації.
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Для відпрацювання навичок дослідження радіочастотного спектру, 
студенти вчаться працювати із «HackRF One» – універсальним 
інструментом для експериментів у галузі бездротових технологій та 
кібербезпеки, особливо корисним для навчання і проведення 
лабораторних робіт. Хоча він поступається за продуктивністю 
професійним SDR-пристроям (наприклад, Ettus USRP чи LimeSDR), 
проте завдяки доступній ціні та відкритості є оптимальним вибором 
для початку роботи з  технологіями SDR.
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Члени гуртка активно беруть участь у 
наукових конференціях, олімпіадах, 
змаганнях типу CTF (Capture The Flag), а 
також готують власні публікації у фахових 
виданнях. 
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Така діяльність сприяє розвитку 
командної роботи, підвищує рівень 
професійної підготовки та створює 
можливості для співпраці з 
роботодавцями у сфері ІТ та 
кіберзахисту. Гурток стає 
майданчиком для вільного обміну 
ідеями, дискусій та генерації 
інноваційних підходів до вирішення 
завдань кібербезпеки.
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Планове проведення занять (засідань) гуртка –
щомісяця (середа парного тижня, 16:25-17:45), 
крім сесійного періоду та канікул.
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